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ASMENS DUOMENU APSAUGA 2026-09-30

2026 m. I pusmetis. Pranesimy apie asmens duomeny saugumo paZeidimus apZvalga

Valstybiné duomeny apsaugos inspekcija (toliau — VDAI) pateiké duomenis apie asmens duomeny
apsaugos pazeidimus (toliau — ADSP), uzfiksuotus per 2026 m. I pusmet;:

e (Gauta praneSimy apie ADSP — 140 (2025 m. I pusmetj VDAI gauta praneSimy dé¢l jvykusiy
ADSP - 116);

e Lietuvoje paveikty duomeny subjekty skai¢ius — 1 647 399 (2025 m. I pusmet] Lietuvoje
paveikty duomeny subjekty skai¢ius buvo Zymiai maZzesnis — 168 822). Siy mety I pusmetj
vien dél kibernetiniy incidenty buvo paveikti net 75 proc., t. y. 1 235 050 i§ visy 2026 m. |
pusm. paveikty duomeny subjekty skaiciaus.

Asmens duomeny saugumo paZzeidimas — saugumo pazeidimas, dé¢l kurio netycCia arba neteisétai
sunaikinami, prarandami, pakei¢iami, be leidimo atskleidziami persiysti, saugomi arba kitaip
tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga (BDAR! 4 str. 12 p.).

PraneSimai apie asmens duomeny saugumo pazeidimus teikiami VDAI ir duomeny subjektams,
vadovaujantis BDAR 33 ir 34 straipsniais.

VDALI apie ADSP privalo pranesti visi duomeny valdytojai pateikdami praneSima apie ADSP,
i§skyrus, kai tikétina, kad toks ADSP nekels pavojaus asmeny teiséms ir laisvéms. Kai dél ADSP
pobiidzio ir rizikos rimtumo kyla didelis pavojus fiziniy asmeny teiséms ir laisvéms, duomeny
valdytojas apie ADSP privalo pranesti ir duomeny subjektui.

Atsizvelgiant | ADSP pobiidj Lietuvoje ir toliau statistiSkai vyrauja konfidencialumo paZeidimai,
kuriy skaicius per 2026 m. I pusmet] sudar¢ net 86 proc. visy atvejy (kaip ir per 2025 m. I pusm.),
6 proc. atvejy vientisumo pazeidimai, 5 proc. atvejy prieinamumo pazeidimai ir 3 proc. incidenty
nebuvo laikomai ADSP.

IS visy 2026 m. I pusmetj jvykusiy incidenty, apie kuriuos pranesta VDAI, 51 proc. atvejy jvyko
vieSojo sektoriaus jmonése, 49 proc. — privaciame sektoriuje, o ADSP praneSimy i§ elektroniniy
ry$iy paslaugy ar tinkly teikéjy gauta nebuvo. Lyginant su 2025 m. pirmojo pusmecio duomenimis,
54 proc. incidenty buvo uzfiksuota vieSojo sektoriaus jstaigose, 44 proc. — privaciame sektoriuje ir 2
proc. praneSimy gauta i§ elektroniniy rySiy paslaugy ar tinkly teikéjy. Vertinant metinius duomenis,
ivykusiy ADSP skaiCius vieSajame ir privaciajame sektoriuose iSlieka labai panaSus.

VDAL, iSanalizavusi per 2026 m. I pusmet] gautus praneSimus apie ADSP, iSskyré zmogiskaja
klaidg kaip daZniausig tokiy pazeidimy prieZastj. IS visy per 2026 m. I pusmet] VDAI iSnagrinéty
praneSimy apie ADSP zmogiSkoji klaida Iémé 48 proc. visy atvejy. Lyginant su 2025 m. I pusmecio
duomenimis, zmogiskujy klaidy, kaip ADSP prieZasties, atvejy skaiius sumazéjo. Sj pokytj galéjo
lemti didesnis darbuotojy informuotumas ir daugiau démesio skiriama darbuotojy mokymams bei jy
informavimui apie asmens duomeny saugumo uzZtikrinimo priemones. VDAI pabrézia, kad Zinios
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apie asmens duomeny tvarkymui keliamus reikalavimus bei atsakomybes yra ypac svarbios tiems
asmenims, kurie atlieka didelés rizikos asmens duomeny tvarkymo operacijas.

Per 2026 m. 36 proc. ADSP jvyko dél kibernetiniy incidenty (duomeny uzSifravimo ir iSpirkos
reikalavimo, socialinés inzinerijos metodais paremty ataky, taip pat SQL injekcijy atakos ir kt.) ir 16
proc. ADSP jvyko dél kity priezasCiy t. y. jvairts IT sistemy trikdziai, kile dél IT sistemy klaidy, dél
kuriy atnaujinti duomenys nebuvo laiku perduoti, todél duomeny valdytojai negaléjo laiku suteikti
paslaugy.

Skirstant ADSP pagal kiberentiniy incidenty tipus, net 51 proc. incidenty jvyko dél neteisétos
prieigos prie IT sistemy, t. y. pasinaudojus vieSai prieinamais prisijungimo duomenimis, iSnaudojus
paZzeidziamumus ir kita, buvo gautos prieigos prie asmens duomeny. 10 proc. incidenty jvyko dél
duomeny uzsifravimo ir iSpirkos reikalavimo ataky. 8 proc. incidenty jvyko dél socialinés inzinerijos
ir duomeny viliojimo metodais paremty ataky, siekiant iSvilioti jvairiausius prisijungimy duomenis ar
kitus asmens duomenis, pasitelkiant gerai apgalvotus scenarijus, 13 proc. dél kenkimo programineés
jrangos platinimo kibernetiniy ataky, 10 proc. dél SQL injekcijos (angl. XSS, Cross-Site Scripting)
ataky ir 8 proc. dél aktyvios sesijos perémimo.

VDALI akcentuoja, kad siekiant sumazinti aktyvios sesijos perémimo rizikg, biitina uztikrinti saugy
sesijy valdyma: naudoti sunkiai nuspéjamus sesijy identifikatorius, po autentifikavimo generuoti
nauja identifikatoriy, atsijungus ar pasibaigus sesijai — juos panaikinti, nustatyti automatinj sesijos
uzbaigima, registruoti ir stebéti aktyvias sesijas bei sudaryti galimybe jas nedelsiant nutraukti jtarus
saugumo incidenta.

VDALI primena, kad nustacius, jog ADSP jvyko ir, kad yra pavojus fiziniy asmeny teiséms ir
laisvéms, duomeny valdytojas nedelsdamas, ne veéliau kaip per 72 val. nuo suzinojimo apie ADSP,
turéty pranesti apie tai VDAI, kaip tai numato BDAR. Lyginant su ankstesniy dvejy mety
duomenimis, tendencija iSlieka panasi, t. y. dauguma duomeny valdytojy laikosi BDAR 33 str.
nustatyto 72 val. praneSimo termino.

Duomeny saugos valdymo spragos, dél kuriy jvyko minéti paZeidimai:

e nevykdomas kompiuteriy tinkly duomeny srauty monitoringas, nevykdomas jsilauzimy
aptikimas ir prevencija;

netinkami serverio nustatymai ir taisyklés;

nevykdoma prieigos kontrolé;

perteklinis privilegijuoty teisiy naudojimas;

néra taikomas IP filtravimas;

neatliekama reguliari naudotojy ir administratoriy paskyry perziiira;

nenaudojamos administratoriy paskyros néra nedelsiant panaikinamos arba deaktyvuojamos;
narSyklése saugomi prisijungimo duomenys;

naudojami slaptaZzodZiai néra stipris ir kompleksiski;

naudojami slaptazodziai néra reguliariai keiiami.

Pazymétina, kad 23 proc. 2026 m. I pusm. gauty praneSimy apie ADSP, jvykusiy dél kibernetiniy
incidenty, nebuvo nustatytos incidenty priezastys. Tai rodo nepakankamg incidenty tyrimo galimybiy
uztikrinima, daznai dé¢l per trumpai saugomy, tame paciame serveryje laikomy ar nepakankamai
apsaugoty zurnaliniy jrasy.
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Duomeny valdytojams taikytos poveikio priemonés

2026 m. kovo mén. VDALI privaciam juridiniam asmeniui skyré 4 500 Eur bauda uz BDAR 32
straipsnio 1 dalies b punkto pazeidimus. ADSP metu piktavalis uzsifravo dalj saugomy atsarginiy
kopijy ir virtualiuose serveriuose esanciy klienty sistemy, tai paveiké 180 fiziniy asmeny duomenis.
Siuo atveju buvo nustatyta, kad nebuvo uztikrintas tinkamas prieigos ribojimas, jungimuisi prie
vidinio tinklo nebuvo jdiegtas virtualus privatus tinklas (angl. VPN) ir iSoriniams prisijungimams
nebuvo taikomas keliy faktoriy autentifikavimas (angl. MFA).

2026 m. birzelio mén. VDALI sveikatos priezitiros jmonei skyré 450 tiukst. Eur bauda uz BDAR 5
straipsnio 1 dalies f punkto ir 32 straipsnio 1 dalies b ir d pukty pazeidimus. Pirmojo ADSP metu
piktavalis pasinaudodamas darbuotojo prisijungimo duomenimis prie informacinés sistemos ir
perziiiréti 63 pacienty duomenis, antrojo ADSP metu pasinaudojus privilegijuotas prieigos teises tu-
rin¢ia paskyra buvo uzsifruoti sistemose esantys duomenys, paveikiant beveik 400 tukst. duomeny
subjekty. Abiem atvejais nenustatyti pakankami iSoriniy prieigy ribojimai ir nebuvo taikomas keliy
faktoriy autentifikavimas (MFA).
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